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1. Giris

Bu tolimat CbarEdocSigner lokal servisindon istifado gaydalarini izah etmok
mogsadilo hazirlanmisdir.

CbarEdocSigner proqrami Azorbaycan Respublikasinin Markozi Bankinin
Elektron Sonad Dovriyyasi Sistemi (ESDS) ilo inteqrasiya olunaraq elektron
imzanin yaradilmasi prosesini hoyata kegirir.

Talimatda proqramin qurasdirilmasi, elektron imzanin yaradilmasi, token PIN
kodunun idara olunmasi, elektron imzanin yoxlanilmasi va istifade zaman1 yarana
bilocok asas masalalor barodo molumat togdim olunur.

Sonod CbarEdocSigner programimin son istifadogilori liglin  nozords

tutulmusdur vo proqramdan tohliikasiz va diizgiin istifado qaydalarini ohato edir.

2. Proqram haqqinda

CbarEdocSigner Azorbaycan Respublikasinin Morkozi Bankinin Elektron
Sonad Dovriyyasi Sistemi (ESDS) ilo islomok {iciin hazirlanmis lokal servis
programidir.

Program elektron imzanin yaradilmasi prosesini istifadocinin kompiiterindo

hayata kecirir vo ESDS ilo avtomatik qarsiligl alagads islayir.

CbarEdocSigner programinin asas funksiyalart asagidakilardir:

* istifadacginin elektron sertifikatlarinin oxunmasi;
* imzalama ti¢iin uygun sertifikatin se¢ilmasi;
* elektron imzanin yaradilmasi;

* token PIN kodunun daxil edilmasi va idara olunmasi;



* tohliikasizlik taloblorina cavab vermayan PIN kodunun dayisdirilmasinin
tomin edilmasi;

* yaradilmis elektron imzanin yoxlanilmasi.
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Elektron imza — (EDOC)

CbarEdocSigner proqraminin istifadagi torofindon ayrica iso salinmasi tolob

olunmur. Qurasdirildigdan sonra program sistemdo avtomatik olaraq aktiv voziyyoto

gotirilir vo elektron imzanin yaradilmasi tolob olunduqda istifads edilir.

Programin qurasdirilmasi, yenilonmasi va silinmasi avtomatik sokilds hoyata

kecirilir. Bu proseslor istifadoginin slave texniki miidaxilosini vo xiisusi texniki

biliklora malik olmasini tolob etmir.

3. Qurasdirma

CbarEdocSigner programini qurasdirmagq tigiin asagidaki qurasdirma faylini

150 salin:



CbarEdocSignerV2Install.exe

Qurasdirma prosesi sistem administratoru torofindon hoyata kegirilir.

Qurasdirma zaman1 administrator solahiyyatlori tolob oluna bilor (Sokil 1).

CAWINDOWS\system32\cmd. X + v

Requesting administrator privileges...

User Account Control

Do you want to allow this app to make
changes to your device?

PN

Windows Command Processor
Verified publisher: Microsoft Windows

Show more details

Sakil 1. CbarEdocSigner programinin qurasdirilmasi

Qurasdirma prosesi ugurla basa c¢atdiqdan sonra istifadogi 6z Windows

o

= 7 CbarEdocSignerV2 X

istifadac¢i hesabina daxil olmalidir (Sakil 2).

-

Cbar Edoc Signer was installed successfully.

After you log in, the signer will start automatically. Updates
will also be installed automatically when needed.

Sakil 2. CbarEdocSigner programinin qurasdirilmasinin tamamlanmasi

Istifadoci sistemo daxil oldugdan sonra CbarEdocSigner avtomatik olaraq iso

hazir vaziyyato gatirilir. Istifadagi tarafindon alavo sazlama vo ya konfiqurasiya tolob

olunmur.



3.1. Qurasdirma faylinin slds edilmasi

CbarEdocSigner programinin quragdirilmasi tigiin avvalco qurasdirma fayl
oldo edilmalidir.
Qurasdirma fayl asagidaki invanda yerlosir:

https://csr.cbar.az/download/CbarEdocSignerV2Install.exe

Qurasdirma faylin1 kompiiters yiiklodikden sonra fayli iso salin.

3.2. Qurasdirmanin basladilmasi

Qurasdirma fayli iso salindigdan sonra Windows omoliyyat sistemi
administrator icazasi tolob edo bilor.

Administrator icazosi tasdiglondikdon sonra quragdirma prosesi avtomatik
olaraq baslayir.

Ogor kompiiterdo CbarEdocSigner proqraminin avvalki versiyasi
qurasdirilibsa, yeni versiyanin quragdirilmasindan avval oavvalki versiya
silinmolidir.

ovvalki versiya silinmadikds qurasdirma zamani 18230 nomrali portun artiq
istifadodo olmasi ilo bagli xobardarliq gostorils bilor.

Bu halda avvalki versiyani silin va qurasdirma prosesini yenidon basladin.

3.3. Qurasdirmanin tamamlanmasi

Qurasdirma prosesi basa ¢atdigdan sonra olava sazlama tolob olunmur.
Istifadogi Windows sistemina daxil oldugdan sonra CbarEdocSigner
avtomatik olaraq iso hazir voziyyoto gotirilir.

Programin istifadaci torafindon ayrica igo salinmasi tolob olunmur.


https://csr.cbar.az/download/CbarEdocSignerV2Install.exe

Elektron imzanin yaradilmasi tolob olunduqda CbarEdocSigner ESDS ilo

avtomatik qarsiligl olago yaradaraq imzalama prosesini hoyata kegirir.

Qeyd:
CbharEdocSigner programinin quragdiriimasindan sonra istifadagi tarafindan

alava sazlama, konfiqurasiya va ya programin al ila isa salinmasi talob olunmur.

Biitiin zoruri proseslar avtomatik sakildo hayata kegirilir.

3.4. Tahliikasizlik parametrlori

CbarEdocSigner programinin qurasdirilmasi zamani proqramin tohliikosizlik
siyasatini miioyyon edon policy.json konfiqurasiya fayl avtomatik olaraq yaradilir.

Fayl asagidaki qovluqda yerlosir:

C:\ProgramData\CbarEdocSignerV2\Admin\policy.json

Konfiqurasiya faylinda programin tohliikesizlik parametrlori, o climlodon
etibar edilon kok sertifikatlarin secimi va token PIN kodunun yoxlanilmasi siyasati
saxlanilir.

Programin ilkin quragdirilmasi zamani "pin_policy" parametrinin doyari
avtomatik olaraq "FREE" olaraq toyin edilir. FREE rejimindo CbarEdocSigner
torofindon token PIN kodunun miirokkabliyi yoxlanilmar.

Tohliikasizlik baximindan, xiisusi istismar va ya uygunluq talablori olmadigi
halda, programin qurasdirilmasindan sonra "pin_policy" parametrinin "STRICT"
olaraq toyin edilmasi tovsiys olunur.

STRICT rejiminds CbarEdocSigner istifadocinin daxil etdiyi PIN kodunun

miiayyan edilmis tshliikasizlik taloblarine uygunlugunu yoxlayir.



Bu parametrin doyisdirilmosi Administrator torofindon hoyata kecirilmolidir.

policy.json faylinin doyisdirilmosi yalniz administrator solahiyyatlori ilo

miimkiind{ir.

Qeyd:

Konfiqurasiya faylimin  strukturu dayisdirilmomali, lazimi parametrlor
silinmomali va program torafindon taninmayan alava parametrlor daxil
edilmamalidir. Konfiqurasiya parametrlorinin diizgiin dayisdirilmamasi programin

faaliyyatina va tahliikasizlik siyasatina tasir gostora bilar.

3.5. PIN siyasati parametri

Token PIN kodunun proqram torofindon yoxlanilmasi siyasoti "pin policy"

parametri ilo miioyyan edilir.

Bu parametr asagidaki qiymatlordon birini gobul edir:
STRICT

PIN kodunun miioyyon edilmis tohliikasizlik tolablorine uygunlugunun
yoxlanildigi rejimdir.

FREE
PIN kodunun miirokkabliyinin CbarEdocSigner torafindon yoxlanilmadigi
rejimdir.

STRICT rejimi (tovsiys olunur)

Tahliikasizlik baximindan, xiisusi istismar va ya uygunluq taloblari olmadigi

halda STRICT rejimindan istifads edilmasi tovsiys olunur.

Niimuno konfiqurasiya:



{

"root": "AzRootl",

"root _options": {

"AzRootl": "SHAI",

"AzRoot2": "SHA256"

pe

"pin_policy": "STRICT",
"pin_policy options": {
"STRICT": "strong PIN required”,
"FREE": "no strong PIN required"

/
/

Konfiqurasiya faylinda "pin_policy": "STRICT" gostorildikda,
CbarEdocSigner torafindon istifado olunan token PIN kodunun tohliikesizlik
tolablorine uygunlugu yoxlanilir.

PIN kodu asagidaki toloblors cavab vermalidir:

* PIN kodunun uzunlugu 8-16 simvol araliginda olmalidir;

* PIN kodunda on az1 2 boytik horf (A—Z) olmalidir;

* PIN kodunda on az1 2 kigik horf (a—z) olmalidir;

* PIN kodunda on az1 2 rogom (0-9) olmalidir;

* PIN kodunda on az1 1 xiisusi simvol olmalidir.

Xiisusi simvollara niimunalor:

1$72&*()_+-={}[1:.,?

Homginin token torafindon dostoklonon digor xiisusi simvollardan istifads

edilo bilar.



PIN kodu:

« istifadaci ad1 ilo eyni olmamalidir;

» ardicil vo ya tokrarlanan simvollardan ibarot olmamalidir (masalon, AAA,
111, 1234);

* ovval istifads edilmis PIN kodu ils eyni olmamalidir.

Qeyd:

Bazi tokenlor, masalon ACOS, PIN kodunun uzunlugunu maksimum 8 simvolla
mahdudlasdira va miiayyan xiisusi simvollart dastaklomaya bilor.

Belo hallarda token torafindon dastoklonan PIN formatindan istifads

edilmalidir.

FREE rejimi

Programin ilkin qurasdirilmasi zamani1 FREE rejimi avtomatik olaraq aktiv
edilir.

FREE rejimindo CbarEdocSigner torafindon token PIN kodunun miirokkabliyi
yoxlanilmir. Bu rejim proqramin ilkin qurasdirilmast zamani totbiq edilir vo PIN
kodunun tohliikasizlik tolablorine uygunlugunun proqram torofindon mocburi

yoxlanilmasini nozards tutmur.

Niimund konfiqurasiya:

{

"root": "AzRootl",
"root _options": {
"AzRootl": "SHA1",
"AzRoot2": "SHA256"

10



pe

"pin_policy": "FREE",

"pin_policy options": {
"STRICT": "strong PIN required",
"FREE": "no strong PIN required"

/
/

Konfiqurasiya faylinda "pin policy": "FREE" gostorildikdo, proqram PIN
kodunun miirakkaebliyini yoxlamur.

Tohliikosizlik baximindan, xiisusi istismar vo ya uygunluq tolablori olmadigi
halda, Administrator torofindon FREE rejiminin STRICT rejimino doyisdirilmasi

tovsiya olunur.

3.6. Konfiqurasiya faylinin yoxlamilmasi

Program hor dofs iso basladiqgda policy.json konfiqurasiya faylinin
diizgiinliiyiinli yoxlaynr.

Asagidaki hallarda:

* fayl movcud olmadiqda;

* fayl zodoslondikdo;

* JSON formati diizgiin olmadiqda;

* lazimi parametrlor olmadiqda;

* parametr qiymatlori icazo verilon doyarlora uygun olmadiqda;

program avtomatik olaraq ilkin konfiqurasiyani barpa edir.

[lkin konfiqurasiya zamani "pin_policy" parametrinin doyari "FREE" olaraq
tayin edilir.

11



Ilkin konfiqurasiya:

{

“root”: “AzRootl”,
“root_options”: {

“AzRootl ”: “SHAI”,

“AzRoot2”: “SHA256"

pe

“pin_policy”: “FREE”,
“pin_policy options”: {
“STRICT”: “strong PIN required”,
“FREE”: “no strong PIN required”

/
/

Qeyd:

Ilkin qurasdirma zamam FREE rejimi tatbiq olunur va bu rejimda PIN kodunun
miirakkabliyi program torafindan yoxlanilmar.

Tohliikasizlik baximindan, xiisusi istismar va ya uygunluq taloblori olmadig

halda STRICT rejimindan istifada edilmasi tovsiya olunur.
4. iImzalama prosesi
4.1. Sonadin imzalanmasinmin basladilmasi
Sanadin elektron imzalanmasi amaliyyatt ESDS-nin imzalama sohifasindon

baslay1r (Sokil 3).
12
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Sakil 3. Imzalama sohifasi

4.2. Sertifikatin secilmosi
Istifadaci “Imzala” dilymosini kliklodikdon sonra CbarEdocSigner lokal
sertifikat anbarindan istifadocinin movcud sertifikatlarini oxuyur vo imzalama

liclin uygun sertifikatin se¢ilmasi imkanini togdim edir (Sakil 4).



v © Morkaclsydinimi BektronSan. X+

« ca = 228-1110-a3

Cs CBARBookmarks 33

Sertifikati secin

ILQAR CEFSROV SUKUR OGLU

ILQAR CEFEROV SUKUR OGLU

Sakil 4. Sertifikatin secilmasi

- 68 X
ca#x @
3 Al Boskmarks

Istifadogi sertifikati secdikdon vo se¢imini tosdiglodikdon sonra ESDS

torofindon CbarEdocSigner lokal servisino secilmis sertifikatin seriya ndmrasi vo

elektron imzanin yaradilacagi sonadin hes doyari JSON formatinda POST sorgusu

vasitasilo gondarilir (Sakil 5).

v @ Merkaigdinim Bekron o X | 4
« C @ % esdstesteboraz/pages/vew/loq/2d83b92b-1245-1110-53es-c1846e007439

C3 CBR Bcotmade B3

Sertifikali segin

ILOAR CEFBROV SUKUR OGLU

Sakil 5. Sertifikat seciminin tasdiglonmasi

- o x

cas @ :
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4.3. Token PIN kodunun daxil edilmasi

Ogor PFX formatinda sertifikat se¢ilibso, CbarEdocSigner sonodin
imzalanmasi prosesina baslayir.
Ogor secilmis sertifikat token {izorindo yerlosirso, istifadogiya tokenin PIN

kodunun daxil edilmasi li¢iin miivafiq interfeys toqdim olunur (Sakil 6).

c A = 238-11f0-a3e3-c124 3 caa @

Sakil 6. PIN kodunun daxil edilmasi

Ogor istifadaci avvoalki imzalama omoliyyati zamani “PIN kodu yadda saxla”
secimini aktivlosdiribsa vo homin vaxtdan etibaron kompiiter yenidon
basladilmay1b va istifadogi sistemdon ¢ixaraq yenidon daxil olmayibsa,
CbarEdocSigner PIN kodunu yenidon tolob etmadon imzalama amoliyyatini
avtomatik hoyata keg¢iro bilor (Sakil 7).

Bu funksionalliq barads otrafli molumat istifadoagi interfeysindo sual isarasi

isarasing kliklodikdo gostarilir (Sakil 8).

15



v @ Morkaydinimi BekronSan. X+

- 0 x

« ca s 238.1110-33 zaw ©

Cs CBARBookmarks 33

2shmat olmasa, tokenin PIN kodunu dasl edin;

®

@ raddasata @D Davam ot

Sakil 7. “PIN kodu vadda saxla” secimi

v e x @ e x| © X | 4 RECSMMimermetXSO9F. X | @ Newlsb x| @ iniy % © Bekren X |+ + Ask Gemini

3 Al Boskmarks

- 0 x

€ s c A = £030-11f 53 e O @

C CBAR Bcokmas 33

PIN daxil edimayib! Bu sababdan sanad
imzalanmayacaq. Kodu daxil etdikdan sonra
«Davam et> diymasini sn va ya Enter istifads
edin.

Bads |

Sakil 8. “PIN kodu yadda saxla” funksionalligi hagqinda molumat

3 Al Boskmarks

16



4.4. Elektron imzanin yoxlanilmasi

Imzalama prosesi ugurla basa ¢atdiqdan sonra istifadaciys sonadin elektron
imzalanmasinin ugurla tamamlandigini bildiron malumat mesaj1 gostorilir.

“Imzan1 yoxla” diiymesino kliklodikds elektron sertifikatin sahibi, imzalanma

vaxti va digor miivafiq malumatlar gostarilir (Sokil 9).

‘Bsas malumatiar Gapet Sanadior

Dl yazigma B  PRED_PROD_ESDS

6-1-1713-7-62026

= 3eedlabii-ceac-4508-836a-1d305a1a6139

iqar Caforaw

Imzalayan: ILOAR CEFEROV =
SRR OGLU o s
27,01 2026 17-14:06 Imzanin

iy toscicondi

Sakil 9. Elektron imzanin yoxlanilmasi

5. Token PIN kodunun dayisdirilmasi

CbarEdocSigner programinin osas tohliikasizlik funksiyalarindan biri token

PIN kodunun miisyyan edilmis tohliikasizlik talablorine uygunlugunun

yoxlanilmasidir.

17



Ogor sonadin imzalanmasi zamani istifado olunan tokenin PIN kodunun
tohliikosizlik toloblorino uygun olmadigi miioyyon edilorsa, istifadogiyo moveud
PIN kodunun daha tohliikasiz PIN kodu ilo doyisdirilmasi toklif olunur ($akil 10,
Sokil 11, Sakil 12).

v | © Mot BekronSon. X | %

C A 5 esdetstcbaraz/pagesiiew/log/208352b.2a8-11f0-s3es caw @

C3 CBAR Bcoimars 28 £ 4l Bookmarks

Sakil 10. “Zaif” PIN kodu ils imzalama prosesi — Addim 1

ca = . 238-110-33e3-c1ade Ta#x @ :

Sakil 11. “ZJif” PIN kodu il imzalama prosesi — Addim 2

18



v © Morkaclsydinimi BektronSan. X+ - 0 X

« ca s 228-11f0-s3e-clade zaw ©

3 CBAR Beokmark

Nazarngza gatdrmaq istardic ki, istif
tohlukasizik talablarine uygun deyi.
2ahmat olmasa yen va tahiokasiz PIN tayin edin

—
veribin: @

Vers PINA takrar:

Sakil 12. “Z3if”’ PIN kodu ils imzalama prosesi — Addim 3

PIN kodunun dayisdirilmaosi ii¢ilin istifadogiys miivafiq interfeys toqdim
olunur. i1k olaraq cari PIN kodu, daha sonra tohliikesizlik tolablorine uygun yeni

PIN kodu daxil edilir (Sokil 13).

v © Norkorisydiimi BekrenSon. X 4 - 8 x
« ca s 2 228-11f0-33e3-c1ade ca#w @ :
5 CBAR Bookmads 38 3 Al Bookmas

Hormath Tigar Jafarov,
Nazarngza gatdrmaq istardi ki, istifada etdyiniz tokenin PIN-i
ik talablaring uygun deyi
yeni va tahlukssiz PIN tayin edin

Sakil 13. “Zaif” PIN kodunun davisdirilmasi
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Istifadagiya daxil etdiyi yeni PIN kodunu vizual olaraq yoxlamaq imkani da
togdim olunur (Sakil 14).

cC A = 2 238-11f0-a3e3-c124 3 ca#a @

Sakil 14. PIN kodunun vizual voxlanilmasi

Istifadagi yeni PIN kodunu daxil etdikco, CbarEdocSigner homin PIN
kodunun miisyyan edilmis tohliikasizlik taloblorine uygunlugunu yoxlayir.

PIN kodunun dayisdirilmasi prosesi asagidaki morhslslordon ibaratdir:

» cari PIN kodunun daxil edilmasi;

* yeni PIN kodunun daxil edilmasi;

« yeni PIN kodunun tahliikssizlik talabloring uygunlugunun yoxlanilmast;

* PIN kodunun token iizorinds doyisdirilmasi;

 omoliyyatin naticasi barads istifadogiyo malumat verilmaosi.

Token ila aparilan omoaliyyatlar ii¢iin mohdud sayda cohd imkan1 mévcuddur.
Cohdlorin maksimal say1 istifads olunan tokenin modelindon vo tohliikosizlik

parametrlorindon asilidir.

20



PIN kodunun dayisdirilmasi vo yoxlanilmasi prosesinin morhalslori asagidaki
sokillorda otrafli gdstorilmisdir.

v © Morkoclgdini BekronSon. X 4

€ c A =

S o X
s zax @ :
O3 CBAR Beokmarks 38

[ Al Bookmarks

Héemath ligar Jafarov,
Nazeriuza gatdirmaq isterdi ki, istifads etdiyiniz tokenin PIN-i
tahlokasizék talablaring uydun deyil

Zahmat olmasa yeni va tahiukasiz PIN tayin adin:

Kohna PIN; Aa123456

Yenipin: (@) sz

Yeni PIN- takra

Sakil 15. PIN kodunun voxlanilmasi — Addim 1

¥ @ Morkatiogdinimi BektronSen. X+

€ ca %

3 CBAR Bookmarks B3

Sakil 16. PIN kodunun voxlanilmasi — Addim 2
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v @ x| @ x| ® X | 4 RCSMintemet KS03P X | @ NewTsb x| @ e e x O Betron X |+ + Ask Gemini - o x

8030-111 e O @

¢« s ca

€6 CBAR Bcokmaks 33 £ Al Boskmaris

PIN kodunun tahlokasiziyinin tamin ediimasi G0N agagidala talablara uygun olmahdr:
* PIN kodunun uzunlugy 8-16 smvol aralinda oimabd;
+ PIN kodunda istifads edéan simvolar asagidak tiplardan ibarat olmakdir:

= an 3z 2 boyok harf (A-Z);

- an a2 2 kigik harf (a-2);

- an 3212 ragam (0-9);

- an 321 1 x0susi simvol (masslen: 1§~ &= () _+-={1}[1]
‘simvollar)

tarafindan dastaklanan digar

Qeyd:

Bazi tokenlar (masalen, ACOS) PIN uzunkuguny 8 simvol s mahdudiasdira bilar
va boton xususi simvolian dastaklamaya bilar. Bu halda 8 simvol PIN va ya
altemativ xususi Smvol secimasi tovsiya olunur.

* PIN kodunda istifadag aden istfadasi tovsiya edimir;

« Ardicil va ya takrarianan smvolara yol venimir (ARA, 111, 1234 va 5.);

« Yeni PIN kodu svvalkiara eyni oimamalide.

Xahis edirlk, yenl PIN kodunuzu yalmz sizin Gciin alcatan va etibarh bir yerda

saxlaymn.
Heg bir halda basqalan va ya gey y

Bagla

Sakil 17. PIN kodunun voxlanilmasi — Addim 3

v ® x @ x|e X | 4 RO emetXS03P. X | @ NewTab x 1@ y x 0 feon X+ #AkGemini | = @ X

€ 5 C A % esdstested 30-11 ce O @ ¢

3 All Bookmarks

arédocSianer2: Tokerin PiN kadurun davisdicimasi

PIN dayisdirimayib. PIN daxil edimadiyi Gin sanad
imzalanmayacaq. Zahmat olmasa PIN-i dayisdirin

) o]

veripiv: @D y

Vers PN tokrar:

Davisdir

Sakil 18. PIN kodunun voxlanilmasi — Addim 4
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v @ x @ o X | @ X | A RFC20iternetXS09P. X | @ NewTsb x @

¢ s c A = 8030-111

€6 CBAR Bcokmaks 33

PIN kod dayisdiriimadi | Miimkiin sabablar:

* Cari PIN kodu sahv daxil adilib;

4 Ask Gemini

- 0 x

e O @

3 Al Boskmarks

Sakil 19. PIN kodunun voxlanilmasi — Addim 5

v @ x @ o X | @ X | A RECS20imternetXS09P. X | @ NewTsb x @

¢ s c A = 8030-111

C CBAR Bcokmas 33

Ervor in Generate Signature: Max attempts reached

+ Ask Gemini

- 0 x

e O @

3 Al Boskmarks

Sakil 20. PIN kodunun voxlanilmasi — Addim 6
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v @ Veksggimg Bekon S X+ - 8 x
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